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PIERSTONE

ravidla pro vyuZivani sluzeb
Pcloud computingu ve vefejné

spravé vyplyvaji ze zékona
¢. 365/2000 Sb., o informacnich
systémech verejné spravy, ve znéni
pozdégjsich predpist (ZISVS) a z jeho
provadécich vyhlasek — cloudovych
vyhldSek. Dané pravidla se tak ve
smyslu § 1 odst. 1 ZISVS uplat-
ni pouze na organy verejné spravy
(OVS), tj. statni organy, orgény Uzem-
nich samospravnych celkll nebo
statni pravnické osoby. Ackoliv tato
pravidla nabyla G¢innosti jiZz v srpnu

S letosnim rokem konci po-
sledni z prechodnych obdobi
stanovenych ZISVS, kdy moh-
ly OVS vyuzivat sluzby cloud
computingu zapsané v jeho

Zxs

katalogu pred zarim 2021, tj.

pred Gcinnosti aktualniho zné-
ni zminéného zakona. Pokud
tedy nékterd cloudova sluzba
nebude k 1. 1. 2024 zapsana
pod vyse uvedenym odkazem,
nebudou ji OVS moci nadale
vyuzZivat.
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Prvniho ledna vstoupi finalné v ucinnost pravidla podle
tzv. cloudovych vyhlasek, jeZ musi kazda cloudova

sluzba splnit. Jaky bude proces vybéru dodavatele cloud
computingu? Jak do néj zapadaji jednotlivé cloudové
vyhldsky? A jaky dopad budou mit pravidla pro vyuzivani
sluZeb cloud computingu ze strany organt verejné spravy
do oblasti verfejného zadavani?

2020, s naslednou vyznamnou nove-
lizaci v zari 2021, fakticky se v praxi
uplatni az od 1. 1. 2024. Bude tak
mozné vyuZivat pouze cloudové sluz-

ISO certifikatu

by, které jsou zapsané na lurl.cz/
@cloudl, zatimco nabidky zapsané
podle predchazejicich predpist, do-
stupné na lurl.cz/@cloud1a, jiz zce-
la prestanou platit.

Katalog cloud computingu

Podle ZISVS plati, Ze OVS mohou
vyuZivat pouze sluzby cloud com-
putingu zapsané v katalogu cloud
computingu (katalog CC), spravova-
ném Digitalni a informacni agentu-
rou (DIA). Pozadavky na zapis neplati
jen pro samotné sluzby, ale rovnéz
pro jejich poskytovatele, ktefi museji
projit clearance procesem a prokéa-
zat tak, Ze nejsou bezpec¢nostni hroz-

bou pro Ceskou republiku. Ré&mcové
pozadavky na zapis sluzeb cloud
computingu a jejich poskytovatel(
do katalogu CC upravuje primarné

Vétsinu bezpecnostnich poZadavki
mohou poskytovatelé doloZit pomoci

ZISVS, pricem? je specifikuje cloudo-
va whlaska — €. 316/2021 Sb., o né-
kterych pozadavcich pro zépis do ka-
talogu cloud computingu (vyhlaska
o vstupnich kritériich). Ta obsahuje
poZadavky na zéapis poskytovatele
cloud computingu do katalogu CC
a rovnéz podrobné pozadavky na za-
pis cloudovych sluzeb (pfiloha &. 2,
resp. pfilohy ¢. 2-5).

Celd Uprava vychéazi z katego-
rizace cloudovych sluzeb do ctyr
bezpe&nostnich trovni (BU) — nizka,
stfedni, vysokd a kritickd. Orgény
verejné spravy tak museji vyuZivat
vyhradné cloudové sluzby registro-
vané v katalogu CC na stejné Ci vyssi
bezpecnostni Grovni, nez mé infor-
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macni systém OVS, pro néjz dany
organ vefejné spravy hodla sluzbu
cloud computingu vyuZivat. Bezpec¢-
nostni Urovné stanovuje vyhlaska
¢. 315/2021 Sb., o bezpecnostnich
arovnich pro vyuzivani cloud compu-
tingu organy vefejné moci (vyhlaska
0 bezpecnostnich drovnich). OVS
maji zaroven povinnost kategorizo-
vat své informacni systémy do po-
psanych bezpe&nostnich trovni —BU
cloudové sluzby tak musi byt stejné
nebo vys&i nez BU prislugného infor-
macniho systému.

Zapis poskytovatele

a cloudovych sluzeb

do katalogu CC

Prvni fazi registrace do katalogu CC
predstavuje zapis poskytovatele. Ka-
Zdy poskytovatel cloud computingu
musi prokazat spinéni pozadavk(
dle ZISVS a prilohy ¢ 1 vyhlasky
o vstupnich kritériich. Spinéni jejich
pozadavk( je tfeba prokézat v rém-
ci podané Zadosti o zapis poskyto-
vatele. Vyhodnoceni spinéni danych

pozadavk( je pak v kompetenci DIA
a nepiimo rovnéz Néarodniho Urfadu
pro kybernetickou a informacni bez-
pe¢nost (NUKIB), ktery k registraci
vydava zavazna stanoviska. VSichni
registrovani poskytovatelé jsou uve-
fejnéni na lurl.cz/@cloudlb.

Kazdy registrovany poskytovatel
musi rovnéZ registrovat své clou-
dové sluzby. Pouze tak mohou byt
nasledné nakupovany a vyuzivany
ze strany OVS. Zapis sluzeb probiha
podle jednotlivych bezpecnostnich
arovni, kde BU 1 je v zasadé jen for-
malnim procesem, zatimco registra-
ce do BU 3 a 4 znamena komplexni
proces, kde kazda zapisované sluzba
musi splnit souhrnny set poZadavkd.
Tykaji se napfiklad mista a zpraco-

Vétsinu bezpecnostnich
poZadavki mohou poskytova-
telé dolozZit prostrednictvim

ISO certifikatd, zejména
rady 27xxx, tedy ISO 27001,
27017 a 27018.
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vani dat v rdmci sluzeb cloud com-
putingu, certifikace sluzeb cloud
computingu (SO certifikace, SOC 2
Type Il auditni zpravy apod.), Sifrovani
dat atd. Bezpec¢nostnich poZadavk(
tykajicich se sluzeb cloud computin-
gu existuje pfiblizné 50 a li8i se podle
bezpecnostni Grovné sluzby. Nejpfis-
n&j&i platf pro BU 4 — kritick&; nicmé-
n& v BU 4 nem(iZe byt sluzba posky-
tovana komer¢nimi poskytovateli,
nybrz pouze tzv. statnim poskytova-
telem cloud computingu, jenz ke dni
nasi uzavérky stale nebyl urcen.
Veskeré zapsané sluzby jsou
uverejnény na lurl.cz/@cloudl. Z&-
rovenl plati, Ze takto registrované
cloudové sluzby — které legislativa
a katalog CC pomérné nestastné
oznacuji jako ,nabidky cloud com-
putingu” — museji parovat na tzv.
poptévky cloud computingu. V praxi
to nicméné znameng, ze DIA vypiSe
vzorové kategorie sluzeb, pro které
poskytovatelé registruji své sluzby
(,nabidky cloud computingu®). Pokud
by OVS zamyslel nakoupit néjakou
cloudovou sluzbu, pro kterou zatim
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neexistuje poptévka, mize pozadat
DIA o jeji zapis.

Povinnosti OVS/0VM

pfi zabezpeceni

cloudovych sluzeb

Vedle pozadavkd cloud computin-
gu existuje rovnéz set bezpecnost-
nich pozadavk(, jeZ dopadaji pfimo
na organy verejné spravy. Nejedna
se tudiZ o povinnosti poskytovatel(,
nybrz samotnych OVS, které chté-
ji cloudové sluzby vyuzivat. Dana
bezpecnostni pravidla stanovuje
posledni ze tffi cloudovych vyhlasek,
¢. 19072023 Sb., o bezpecnostnich
pravidlech pro orgény verejné moci
vyuZivajici sluzby poskytovatell cloud
computingu (vyhléska o bezpecnost-
nich pravidlech). Jejich kontrola ne-
probihd preventivné neboli ex ante,
ale pouze v pripadé nédhodnych kon-
trol Cili ex post.

Zminénd vyhldska stanovuje
minimalni pozadavky pro vyuzivani
cloud computingu, jeZ se vztahuji
ke kompletnimu Zivotnimu cyklu
sluzby. Nékteré se jiz prekryvaji
s pozadavky vyhl&dSky o vstupnich
kritériich — napfiklad na misto
uloZeni a zpracovani dat, Sifrovani
a certifikaci. OVS tak maji jistotu, ze
jim poskytovatelé zapsani v katalo-
gu CC umozni splnit vétSinu poZa-
davkl podle vyhlasky o bezpecnost-
nich pravidlech. Dany prekryv oviem
neni stoprocentni a zbytek poZadav-
k{ musi orgén splnit sém. Jsou zde
napfiklad poZadavky na fyzickou
bezpelnost, exit strategii ¢i na pravo
OVS odstoupit od smlouvy s posky-
tovatelem cloud computingu.

Ackoliv v ¢lanku zmirujeme po-
vinnost zajistit plnéni pravidel podle
vyhldsky o bezpecnostnich pravi-
dlech pouze ve vztahu k OVS v pU-
sobnosti ZISVS, z aktudlniho znéni
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zékona €. 181/2014 Sb., o kyberne-
tické bezpecnosti, ve znéni pozdéj-
Sich predpist (ZKB) vyplyva, Ze jejich
dodrzovani museji zajistit vSechny
organy verejné moci. NUKIB v&ak
v dané souvislosti vydal podplrny
material Regulace vyuzivani cloud
computingu orgény verejné moci
v z&koné o kybernetické bezpecnosti
(dostupny na 1url.cz/@cloudic), pod-
le néhoz hodld povinnosti plynouci
z dané vyhlasky vztahovat jen na OVS
dle ZISVS a do budoucna sjednotit re-
gulaci vyuzivani sluzeb cloud compu-
tingu pouze pod uvedeny z&kon.

Dopady cloudovych
vyhlasek do zadavani VZ

Jak se tedy cloudové vyhlasky pro-
mitnou pfimo do oblasti verejného
zadavani? Ackoliv z vySe uvedeného
vyplyva, Ze se vyhlasky o vstupnich
kritériich a o bezpecnostnich Grov-
nich tykaji primérné prvni faze pfi vy-
béru dodavatele cloud computingu,
maji také urcity dopad na zadavaci

fizeni. DIA ve svém dokumentu Mi-
nimalni smluvni podminky smlouvy
na dodavku sluzby cloud compu-
tingu (viz lurl.cz/@cloud1d) uvédi,
Ze by mély OVS minimélné zajistit:
Ze () zadavaci podminky budou ob-
sahovat podminku zapsani posky-
tovatele (dodavatele) a jeho sluzeb
v katalogu cloud computingu; a ze
(i) bude smlouva obsahovat povin-
nost poskytovatele splfiovat v pri-
béhu jeji platnosti veSkerd bezpec-
nostni opatfeni stanovend vyhlas-
kou o vstupnich kritériich pro danou
bezpecnostni trover. Nad rémec do-
poruceni DIA Ize doplnit, Ze by mély
zadévaci podminky stanovit, aby
byla dodavana sluzba cloud compu-
tingu stejné ¢i vyssi bezpecnostni
Urovné nez informacni systém OVS.

Orgény verejné spravy vsak bu-
dou muset do zadéavacich podmi-
nek obzvlast promitnout pozadavky
podle vyhlasky o bezpecnostnich
pravidlech. Ani ona, ani jiné pravni
predpisy pfimo nestanovi, jakym
konkrétnim zplsobem se maji dané
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pozadavky do zadavaci dokumen-
tace zanést. Citovany dokument
DIA vyhlasku o bezpecnostnich pra-
vidlech ani nezmifiuje. Forma re-
flektovani jejich poZadavkd tak
bude primérné zaviset na zvoleném
druhu zadévaciho fizeni, s nejvySsi
pravdépodobnosti vSak budou vétsi-
nové vymezeny v ramci technickych
poZadavk(, jejichz nesplnéni mize
vést k vylou€eni dodavatele ze zada-
vaciho fizeni. Nékteré pozadavky vy-
hlasky o bezpecnostnich pravidlech
bude nutné rovnéz promitnout pri-
mo do (vzorové) smlouvy s dodava-
telem, kterd by méla tvorit soucéast
zadavacich podminek — typicky pQ-
jde o pravidla ohledné prava OVS od-
stoupit od smlouvy, pravidla ohledné
poskytovani zékaznickych dat apod.

Whl&ska o bezpecnostnich pra-
vidlech nicméné nedopadéd pouze
na novéa zadavaci fizeni: Jeji pravidla
se museji po 1. 1. 2024 implemen-
tovat také do jiz uzavienych smluv
o dodavce sluzeb cloud computin-
gu, které ma OVS uzavreny. Organy
verejné spravy by si tak mély se svy-
mi poskytovateli cloud computingu
s predstihem dohodnout Upravu sté-

Podle § 4 vyhlasky o bezpe¢-
nostnich pravidlech plati: ,Or-
géan verejné moci, ktery vyuziva
sluzbu cloud computingu na za-
kladé smlouvy s poskytovate-
lem uzavrené prede dnem naby-

s e

ti ucinnosti této vyhlasky nebo

smlouvy, ktera byla uzavrena
na zakladé smlouvy uzaviené
pfede dnem nabyti uGcinnosti
této vyhlasky, zajisti dodrZova-
ni bezpecnostnich pravidel pro
poskytovani sluzby cloud com-
putingu stanovenych touto vy-
hlaskou od 1. ledna 2024."

vajicich smluvnich podminek v soula-
du s Upravou dané vyhlasky.

Pozadavky ZKB
a implementace NIS2
do ¢eského pravniho radu
Neni vylouceno, aby se na OVS spa-
dajici pod plsobnost ZISVS vzta-
hovaly rovnéZz pozadavky z&kona
o kybernetické bezpecnosti a provéa-
décich predpisl, zejména vyhlasky
¢. 82/2018 Sh., o kybernetické bez-
pecnosti, ve znéni pozdé&jSich pred-
pistl (VKB). V takovém pripadé bude
muset organ vefejné spravy pfi vy-
béru poskytovatele cloud computin-
gu zohlednit rovnéz pozadavky ZKB
a VKB, pokud se mé poptévany cloud
computing vyuzivat pro sluzbu regu-
lovanou danymi predpisy. Nicméné
i zadavatellm, ktefi nespadaji mezi
QOVS, a nejsou tak povinni dodrzovat
pravidla pro vyuZivani sluzeb cloud
computingu podle ZISVS a cloudo-
vych vyhl&sek, Ize doporudit vyuzivat
primarné sluzby cloud computingu
zapsané v katalogu CC. U nich totiz
maji vetsi jistotu, Ze poskytuji dosta-
te¢nou Uroven kybernetické bezpec-
nosti a Ze mohou pravdépodobné
naplnit i poZzadavky podle ZKB a VKB.
Aktudlné se pripravuje novy zé-
kon o kybernetické bezpecnosti, jenz
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ma do ¢eského pravniho radu imple-
mentovat tzv. NIS2 smérnici (smérmi-
ce EP a Rady ¢. 2022/2555, o opat-
fenich k zajisténi vysoké spole¢né
urovné kybernetické bezpecnosti
v Unii). Ke dni nasi uzévérky se uve-
deny material nachéazel ve stavu, kdy
byly vyporadavany pripominky poda-
né v meziresortnim pfipominkovém
fizeni. NIS2 pfitom vyrazné rozsifuje
rozsah subjektd, které budou povin-
ny se pozadavky na kybernetickou
bezpecnost fidit: Z dosavadnich asi
360 regulovanych subjektl se pred-
poklddéd nérlist zhruba na 6 000
a verejna sprava by pod poZadavky
tohoto zékona o kybernetické bez-
pec¢nosti méla spadnout v zasadé
kompletné.

Spole¢né s ndvrhem nového zé&-
kona o kybernetické bezpecnosti se
navic projedndva navrh doprovodné-
ho z&kona, ktery predpoklada vyda-
ni nové vyhlasky o bezpecnostnich
arovnich a vyhlasky o bezpecnost-
nich pravidlech — nové vsak na z4kla-
dé zmocnéni dle ZISVS, nikoliv podle
zakona o kybernetické bezpecnosti.
Zadmérem vydani novych vyhlasek je
ovsem primarné pouze sjednoceni
Upravy vyuzivani sluzeb cloud com-
putingu pod ZISVS a jejich znéni by
se nemélo vyrazné liSit od vyhlasek

aktuélné ucinnych. oo

—~ SHRNUTI

e Od 1. 1. 2024 se v pIné mife uplatni pravidla pro vyuzivani slu-
Zeb cloud computingu vyplyvajici ze ZISVS a jednotlivych clou-
dovych vyhlasek. Veskeré dosud zapsané a vyuZivané sluzby tak
bude mozZné vyuzivat, pouze pokud budou registrovany i podle
novych pravidel, a tedy propsany na 1url.cz/@cloud1.

e Kazdy OVS musi navic zajistit splnéni podminek podle vyhlasky
€. 190/2023 Sb., o bezpeénostnich pravidlech pro organy verej-
né moci vyuZivajici sluzby poskytovateli cloud computingu.

e OVS v pozici zadavatelli museji v zadavacich podminkach zohled-
nit bezpeénostni pozadavky vyplyvajici z cloudovych vyhlasek.
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